DOE HET ZELF 35- 


Vragen? Opmerkingen? Tips? 
Mail ze naar 
brieven @clickx.be. 


Brief van de week 


De Clickx-redactie wordt elke dag overstelpt met vragen van lezers. Sommige problemen zijn te specifiek om in het 
magazine te behandelen, maar andere vragen zijn dan weer zo interessant dat ze meer verdienen dan een kort antwoordje. 
Daarom selecteren we voor elke Clickx Magazine een vraag van een lezer, die we dan uitwerken in een complete work- 
BRIEVEN shop. De vraag vind je op deze pagina, de workshop staat op de volgende twee pagina’s. Veel plezier! 
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BRAAFJES AAN HET CHATTEN? 


PR/ 
nj {5 Onze kinderen chatten 
E met MSN Messenger. Hoe 
5 kunnen wij nagaan met wie 


Nai ze gechat hebben en wat ze 
verteld hebben? En is het 
ook mogelijk om na te gaan wanneer die 


conversaties precies plaatsvonden? 
À _MEVR. BARREMAECKER 


2 Chatten is inderdaad lang niet altijd zo 
onschuldig. Er is niet alleen het verslavings- 
gevaar, vaak komen kinderen op die manier 
ook in contact met personen die minder 
eerbaar zijn dan je zelf had gewild. Dat gaat 
van onbetamelijke taal tot het zogenoemde 
‘hawking’, waarbij een volwassene — vaak 
door zichzelf als kind voor te doen — een 
kind benadert in de hoop een fysieke ont- 


BRAAFICS AAN HET CHATTEN 


PAPA, HOE SCHRIJF JE 
SONXANTE -— NEF 2 


hes 
- 


moeting te kunnen regelen. Niet onterecht 
dus dat je als ouder een oogje in het zeil wil 
houden. Het helpt al veel als de “chat-pc’ 
goed zichtbaar in de woonkamer staat. Is 
dat geen optie, dan kan je je nog altijd 
beroepen op specifieke software … 
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BRIEF VAN DE WEEK 


WAARMEE? 
DUUR? 


MOEILIJKHEID? 
%% % 


SN Messenger — inmiddels omgedoopt 
E tot Windows Live Messenger — is zonder 
twijfel het populairste chatprogramma, en blijk- 
baar ook de tool die de kinderen van onze 
vraagsteller gebruiken. Wat sommigen niet we- 
ten, is dat deze tool een optie bevat om alle 
gesprekken automatisch op te slaan. Dat doe je 
als volgt. Zorg dat je kind is aangemeld bij Mes- 
senger en dat het venster geopend is. Klik ver- 
volgens op het zwarte pijltje naast zijn naam en 
kies PERSOONLIJKE INSTELLINGEN. Ga naar de rubriek 
BERICHTEN en plaats een vinkje bij GESPREKKEN AuTo- 
MATISCH IN EEN BESTAND OPSLAAN. Via de knop Wrazieen 
kan je die dan in een (netwerk)map laten te- 


D 


@) Messagelog.xsl 
(S]toanvandaele2617084683.xml 


12kB XSL-opmaakmodel 22/09/2006 19:25 
3kB XML-document 22/09/2006 19:25 


À Message Log for - Microsoft Internet Explorer 


@ verve + O - [xl] [B] Mh Ozoeten Ppravoreten @ Gre mri S 
el EJ ce naer 
@ Instellingen v 


Adres (&Ì] C:\Documents and Settings\Toon\Bureaublad\msnlogs\toonvandaele2617084683.xml 


Google (G\v hawking children chat |uitvoerenv D S B + 7 Bladwijzerse E40 geblokkeerd 


Tijd van Bericht 

19:24:27 Tineke hallo iceteetje 

19:24:36 ICeTea hey daar tinekel! 

19:24:40 ICeTea bij je te horen 

19:24:45 Tineke ICeTea ik jou ook 

19:24:47 Tineke ICeTea alles ok? 

19:24:53 ICeTea Tineke prima, en ij? 

19:25:05 Tineke ICeTea ja hoor - wat dacht je: ik ben alleen thuis vanavond ;} 
19:25:08 ICeTea Tineke ahah 


@ Deze computer 


Messenger kan automatisch alle conversaties opslaan. 


rechtkomen waarop jij de nodige (lees)rechten hebt. Door de xml-be- 
standen in deze map te openen, kan je de logs bekijken — met de 
tijdstippen én de gespreksinhoud. Zwak punt: je kind kan deze optie op 
elk moment wijzigen of uitschakelen! 

Te licht bevonden? Over dan naar meer gespecialiseerde software. Tik 
je bij een zoekrobot als Google bijvoorbeeld chat monitoring in, dan 
duiken er al snel enkele hits op! Een tool met een uitstekende prijs/ 
kwaliteit-verhouding vinden wij alvast Chat Watch 4.4.6 www.zemericks. 
com. Je kan een gratis proefversie gebruiken gedurende 30 dagen. 
Daarna betaal je een redelijke prijs van zo’n € 15. 


STAP 1 / INSTALLEREN EN OPSTARTEN 


De installatie van Chat Watch is rechttoe, rechtaan. Tenzij je ook een 
plugin voor de IM-tool Trillian mee wil installeren, opteer je voor een 
Custom INSTALLATION (zie afbeelding 1). Start je de tool voor de allereerste 
keer op, dan wordt je gevraagd een wachtwoord in te tikken. Niet on- 
belangrijk, want enkel via dit wachtwoord kan je de chatlogs bekijken. 


Select Components Bs 
irech comoenerts nou be rakalea” %, 


Select Ihe companente you mart to natal. clau He components you de not wart to 
vatal Och Net when you we ready lo continue. 
Cuatom masteren hd 


Ora Wanch NET Tear Pugn 72 kB 
el 


Cument selection maes at laat 5.1 MB of dek woace 


De plugin hoéf je niet mee te 
installeren. 
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F5 Run Chat Watch at Windows start vo (recommended) 


Vaer Table FP automatcaly mrumze to the system tray when run 
user nosficaten 
Bekalens tretant messengers to log: 
= Searty @r 
deer À TT aa Iravant Messenger and ACK Exclorer 8.0 
Enonypsen AT amemen 
Tosk Meneer JET marwenpe ADL Instant Messenger 
= Parental Controls BS men messenger 
phoe ITT rahool messenger 
ontent Monitor js 
Aarrism Werdeher BN znabie Support fer Logging DeadalM Messages 


Access Control 
Mode 


Log Management 
Chet Watch. NET C_Wormel Mode «Chat Wetch is vlabie in the system ber. 
EMadng fe, Stmalths Mode « Chat Watch ie ordy mcceselte uang He hot key. 
en in 


Hoe (heimelijk) wil je 
tewerk gaan? 


STAP 2 / BASISCONFIGURATIE 


Cn 


Eerst stellen we Chat Watch naar wens in. Dat doe je vanuit een confi- 
guratievenster via Toorts, Serrinas. We overlopen hier enkel de belangrijk- 
ste rubrieken. Selecteer Genera. Stip de bovenste (twee) optie(s) aan 
als je een automatische opstart verkiest. De onderste optie (SreaLrH 
Mope) activeer je enkel als je de tool heimelijk aan het werk wil zetten 
(zie afbeelding 2). Om die zelf te kunnen oproepen, moet je dan wel 
eerst de toetsencombinatie CrrL+F6 intikken, samen met je wacht- 
woord. In ditzelfde venster geef je via vinkjes ook te kennen welke 
IM-programma’s je al dan niet wil loggen. Klik ook even de subrubriek 
Lancvace aan en stel de taal in op Durcn. Let wel: dat is niet de inter- 
facetaal, maar de taal waarop de tool zich bij het loggen zal focussen. 


GRATIS KAN HET OOK (EEN BEETJE) 


Heb je geen zin om voor een tool als Chat Watch te betalen, dan 
kan je eventueel het gratis programma MSN Protocol Analyzer 
0.9.1 www.nextsecurity.net/downloads/msnpanal/MSNPAnalyzer.zip over- 
wegen. Deze tool kan wel enkel overweg met het MSN-protocol. De 
installatie stelt niet veel voor; alleen moet je er op het einde op 
letten ook de WinPcap-driver mee te installeren. Aan de tool zelf 
valt erg weinig te sleutelen. Wel kan je via de Oprron-knop instellen 
welke netwerkkaart (en) hij moet monitoren. Zodra een MSN-sessie 
gestart wordt, krijg je het over-en-weer verkeer te zien. Jammer 
genoeg met veel overhead en weinig overzichtelijk, zodat de logs 
nauwelijks bruikbaar zijn. Een filterknop is dus broodnodig, maar 
die is vooralsnog niet aanklikbaar in deze bètaversie. 


armin Bar zom Tia Ton KA Veenen 1 Okoriert-Tyze tamp 
ardin Bman com Ca Ten |IUZME Verwen 4 OCortert Tyce ted sie 


n oetan Ë 

Ee WV cam cete MEN Pretocat mag: 

| 6 we 
Ante Den A EE d 
CDM. es 18E ao an PC aaneen … tone 
(Bles GPUNISSee. MOT NEK 
€ » 


zo 
Ds rme en, 
9 snoeren ene 
9 sne be pogen on Verdon ne 


Ce) zer) 


Het is wel even zoeken naar de eigenlijke tekst! 


= Verg Select He opton below to have Chat watch nosfy be user er stant 

Veer Table messages are beng logged. 
ff, Show user noaficavon 
en Kk 
Searty 

Pasenord user roofkaron Mescage: 
Mote, Jefta nd, mame en pace nemen el je gezorekken op de je met. 
Enorypten MEN Messenger voert. Dank voor je begro! 
Toek Manager 

= Parental Contre 
Chat Scheding 
Content Merstor 
Acrompen Trarnlater 
Access Centr 

= Log Management 
Chat Watch MET 
Ettaärg 


Melding vooraf: kwestie 
van fair-play? 


STAP 3 / GEBRUIKERS VERWITTIGEN 


Over naar de rubriek Users. Klik hier User Noriricarion aan. Wanneer je 
een vinkje plaatst bij Show usER NoriFicaTIoN, zal de gebruiker de tekst 
die je in het venster intikt, te zien krijgen zodra Chat Watch — samen 
met Windows (2?) — wordt opgestart. Een typische mededeling zou kun- 
nen zijn: “Al je conversaties met Messenger worden automatisch opge- 
nomen” (zie afbeelding 3). Oh ja, sla je zélf ook wel eens een praatje, 
klik dan de subrubriek Excuusrons aan en zet een vinkje naast je eigen 
gebruikersnaam. Tenzij je natuurlijk graag je eigen keuvels monitort. 


STAP 4 / NOG MEER CONTROLE 


Chat Scheduling 


The chat scheduling allows you to create times when sending or receiving 
instant messages is not allowed. If an instant messenger is opened during 
a specified time period the instant messaging program will be immediately 

dosed making it impossible to chat. 


Start Time End Time Weekday Apply to Us} 
12:00 AM _ 7:00PM All Weekdays ___Dochterlief 


ï > 
= Eerst je huiswerk ma- 
jede 4 | ken, dan pas chatten! 
Heel interessant is ook de rubriek ParentaL Contrors. Zo kan je via de 
subrubriek Char ScHepuLine tijdstippen invoeren waarop je het chatten 
onmogelijk wil maken (zie afbeelding 4). Zodra je kind een chatvenster 
opent, sluit dat ogenblikkelijk. Access Contro gaat nog een stapje ver- 
der: hier geef je aan welke chattools je kind sowieso niet mag opstar- 
ten. Zinvol is tevens de Content Monrror. Schakel je deze optie in, dan 
worden bepaalde standaardwoorden, én woorden die je zelf kan intik- 
ken, met rood gemarkeerd in de logs. Hier zou je naast een resem 
onbetamelijke woorden (voorbeelden kan je zelf wel verzinnen) ook 
gegevens kwijt kunnen als afspraakje, ontmoeten, [mijntelefoonnum- 
mer], [mijnadres], enzovoort. Maar het moet gezegd: deze “inkleuring’ 
werkte tijdens onze tests niet altijd naar behoren. 


STAP 5 / LOGBEHEER 


Standaard worden alle logs beschikbaar gesteld in het hoofdvenster 
van Chat Watch, vanwaar je ze trouwens ook kan printen of doormailen. 
De rubriek Loc MANAGEMENT biedt echter extra opties. Zo maakt E-Maru ina 
het mogelijk je logs op gezette tijden automatisch naar een bepaald 
e-mailadres door te mailen (zie afbeelding 5). Heb je zelf ook web- 
ruimte (of een ftp-service draaien), open dan even FTP: langs deze weg 
kan je de logs naar de gewenste stek laten uploaden. Een derde moge- 


NOG MEER GESNUFFEL.. 


Een specifiek chat monitoring-programma is niet de énige ma- 
nier om tot bij de conversaties van je kinderen te geraken. Je 
kan ook de installatie van een tool voor afstandscontrole over- 
wegen. Hiermee kan je — met de nodige trucs zelfs ongemerkt 
— alles volgen wat er op de pc van kindlief gebeurt. Je krijgt 
namelijk in real-time op jouw scherm te zien wat hij op zijn 
toestel uitspookt, zelfs via het internet. Een gratis tool hiervoor 
is bijvoorbeeld UltraVNC http://ultravnc.sourceforge.net. 

Net iets te techneuterig voor jou? Plan B maakt het je extra 
makkelijk: een keylogger! Dat is een tool die je op de lokale pc 
installeert en die letterlijk alle toetsaanslagen bewaart en bij- 
houdt in een bestand, vaak inclusief een regelmatige screenshot. 
Windows Keylogger 5.04 kan je gratis gebruiken (www.littlesister. 
de — kan je het hier niet downloaden, zoek dan in Google op 
keylog5.exe). Enkel wat de gebruiker zelf op zijn pc intikt, wordt 
gelogd — of ook gemaild, zo je wil — en dus niet de antwoorden 
van de gesprekspartner. Wil je de tool onzichtbaar draaien, dan 
sta je wel voor een registratie van € 20. 


Logie ereased on 23092006 ar 10-23-34 
zeer 5,04 - UNREGISTERED VERSION 


Protocol | Schenhden | Opkons | Begatakon/ienlakaten | Abc Windows Keylogger | 


Logang Engne Status Betentast 
a TT Adele 


nnn >| 
Fomaabae hat you have to restae the Logging Engine tot sep changes to lake oltacl 


2509/2006 
Kerlogger Logging Engine started at 10:25 
User Toan on Computer PORTABLE 


salt so 


Vinaad Mordoarg 
24/09/2006 ús Knmi) el 
Keylogger Logging Engine started at 10:29 
User Toon on Computer PORTABLE io | 2 


Stat the Loggeg Cngee now 


(msnmsgr exel 
boer ben & weer! ja, det wil ik wel! 
1029 

mm deer? tja, als ze dar maar riet wie 


te weten komen „…) 


Keyloggers: even efficiënt als achterbaks. 


lijkheid die je de logs laat bekijken zónder op de pc van kindlief te 
moeten tokkelen, is Network Copy. De logs verhuizen dan naar de net- 
werkmap die je hier hebt ingesteld. 


Ten slotte, wil je Chat Watch ooit weer kwijt? Open dan de rubriek 
UninsrtaLL en druk op de knop UninsrauL Crat WartcH... Fijne conversaties 
toegewenst! « 


Settings 


—) Users A zie 
IN E-Mailing 
User Table EMalng | 


User Notification 

Exdusions \v_ Enable automatic e-mailing of chat logs 
gren Sendto:  ERbe 

Hot Key Subject: 

Encryption 

Task Manager 


Parental Controls 
chat Scheduiing SMTP Server: [mail-out.pandora.be Port: [25 


\Chatlogs MSN Messenger 


E-Mail Server Settings 


Content Monitor 
Acronym Translator 
Access Control 
=)- Log Management 

Chat Watch.NET 
E-Mailing 
FTP 
Network Copy 

Uninstall 


Security: None Ká 


SMTP Authentication… | E-Mail Schedule… 


Send Test E-Mail. 


Help... 


afstand... 
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Monitoring op 


